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1. OBJETIVO

Gestionar las actividades para brindar la activacion o desactivacion de los accesos a los
sistemas de informacion y recursos tecnolégicos del Servicio Nacional de Meteorologia e
Hidrologia — SENAMHI, con el propdsito de proteger y salvaguardar informaciéon manteniendo
la integridad, confidencialidad y disponibilidad de datos.

2. ALCANCE

El presente procedimiento es de aplicacion y cumplimiento obligatorio para los funcionarios y
servidores publicos del SENAMHI.

3. BASE LEGAL

3.1 Ley N° 24031, Ley del Servicio Nacional de Meteorologia e Hidrologia — SENAMHI,
modificado por la Ley N° 27188.

3.2 Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, y sus modificatorias.

3.3 Ley N° 30096, Ley de Delitos Informaticos.

3.4 Decreto Supremo N° 003-2016-MINAM, que aprueba el Reglamento de Organizacién y
Funciones del SENAMHI.

3.5 Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestidon de Seguridad de la Informacién. Requisitos. 22 Edicién”,
en todas las entidades integrantes del Sistema Nacional de Informéatica.

3.6 Resolucién Jefatural N° 090-95-INEIl, que aprueba la Directiva N° 008-95-INEI/SJI
“Recomendaciones Técnicas para la Proteccién Fisica de los Equipos y Medios de
Procesamiento de la Informacion en la Administracion Publica”.

4. DEFINCIONES Y SIGLAS

4.1 Autenticacién
Proceso de verificacion de la identidad del usuario. Es un modo de asegurar que el usuario
que intenta realizar funciones en un sistema de informacion o recurso tecnoldgico, es quien
dice ser.

4.2 Control de accesos
Consiste en activar o desactivar el acceso de un usuario segun los derechos asignados a
un sistema de informacion o recurso tecnolégico.
Los mecanismos de control de accesos pueden ser usados para cuidar recursos fisicos y
I6gicos, proporcionando los servicios esenciales de autorizacién, identificacion,
autenticacion y aprobacion del acceso mediante la asociacién de usuarios con los recursos
a los que estan autorizados a acceder.

4.3 Cuentade usuario
Es una coleccion de informacion que indica al sistema operativo los archivos y carpetas a
los que puede tener acceso un determinado usuario del equipo, los cambios que puede
realizar en él y sus preferencias personales.

4.4 Equipo de computo
Hardware necesario basico para que el sistema de informacién pueda operar y que es
asignado a un usuario.
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4.5 Identificacion

4.6

4.7

4.8

4.9

Es la forma en que un usuario se presenta ante un sistema de informacion o recurso
tecnolégico. La forma méas comin de identificacion es el nombre de usuario o login y la
contrasefia o password.

Login

Proceso mediante el cual se controla al acceso individual a un sistema de informacién
mediante la identificacién del usuario utilizando credenciales provistas por la Oficina de
Tecnologias de la Informacion y la Comunicacién - OTI.

Password
Método de autentificacion que se utiliza para controlar el acceso a informacién, espacios
0 recursos.

Recursos Tecnolégicos

Medios que utiliza la tecnologia para que se pueda llevar a cabo el propdsito que se desea,
estos pueden ser fisicos, también conocidos como tangibles, y los que son invisibles,
conocidos como intangibles o transversales.

4.8.1. Recursos tecnoldgicos tangibles: Son aquellos recursos relacionados con la
tecnologia que son fisicos, los puedes medir y contar, por ejemplo; servidores,
equipo de computo, impresoras, teléfonos celulares, memorias USB, maquinas
de produccion, entre otras.

4.8.2. Recursos tecnolégicos intangibles: Son informaciones o conocimientos
relacionados con la tecnologia, son inmateriales, por ejemplo; sistemas
(software), aplicaciones, antivirus, entre otros.

Sistema de informacion

Conjunto de elementos que interactian entre si con un fin com(n; que permite que la
informacion esté disponible para satisfacer las necesidades de la institucion, por ejemplo:
correo electronico institucional, Sistema de Gestién Documental, etc.

5. RESPONSABILIDADES

5.1.Oficina de Tecnologias de la Informaciéon y la Comunicacion — OTI

5.1.1. Actualizar y formular propuestas de optimizacidbn y mejora del presente
procedimiento, en el marco de las normas legales correspondientes y las medidas
de racionalidad y austeridad en el uso de los recursos publicos.

5.1.2. Gestionar de manera oportuna, y por las vias correspondientes, la asignacion de
los recursos necesarios para la gestion de los accesos a los sistemas de
informacion y recursos tecnoldgicos en el SENAMHI.

5.2. Director/a de los Organos o Unidades del SENAMHI

5.2.1. Efectuar la solicitud de acceso (activacion o desactivacion) a los sistemas de
informacion y/o recursos tecnolégicos para el personal a su cargo, de acuerdo a
sus funciones.

Este documento ha sido elaborado para el uso del Servicio Nacional de Meteorologia e Hidrologia del Perd — SENAMHI.
La impresion de este documento constituye una “COPIA NO CONTROLADA” a excepcidon de que se indique lo contrario




PROCEDIMIENTO Cadigo PR-OTI-006

GESTION DE CONTROL DE ACCESOS A Version 01

Segg.,gzm LOS SISTEMAS DE INFORMACION Y DAging 5 do o
RECURSOS TECNOLOGICOS gt

6. GENERALIDADES
6.1.Reglas generales

6.1.1. El control de los accesos a los sistemas de informacién y recursos tecnoldgicos
estara a cargo de la OTI, siendo responsable de activar o desactivar los accesos
a los usuarios de acuerdo a los requerimientos efectuados por el/la Director/a de
los Organos o Unidades del SENAMHI.

6.1.2.La OTI, es la Unica dependencia autorizada para realizar configuraciones con
relacion al acceso de los servicios en los equipos de computo, por lo tanto, ningin
usuario podra modificar las configuraciones ya realizadas.

6.1.3. La OTI, podr4 acceder a los equipos de computo de los usuarios de manera
remota, so6lo en caso de soporte técnico reportado y previa autorizacion expresa
del usuario.

6.2. Gestion de control de accesos a los sistemas de informacion y recursos
tecnolégicos

6.2.1. Para el acceso a los sistemas de informacion y recursos tecnoldgicos del
SENAMHI, el/la Director/a del Organo o Unidad solicita a la OTI a través del
Sistema de Gestion Documental (SistGD) y/o correo electrénico, la asignacion de
los accesos para el personal a su cargo.

6.2.2. Ellla responsable de la Mesa de Ayuda de la OTI, se encarga de registrar y
mantener actualizado el estado de las solicitudes de acceso a los sistemas de
informacion y recursos tecnoldgicos en el Sistema de Atencién de Soporte.

6.2.3. Los requerimientos no especializados referidos a la gestién de accesos a los
sistemas de informacion gestionados a nivel usuario, son atendidos por el/la
responsable de la Mesa de Ayuda de la OTI, quien proporcionara la orientacion
correspondiente.

6.2.4. Los requerimientos especializados referidos a la gestion de accesos a los sistemas
de informacién y recursos tecnoldgicos, son atendidos por el/la Especialista de la
OTI, a través de la interaccion con la base de datos correspondiente.

6.2.5. En el caso de ausencia en las labores por parte de los usuarios debido a descanso
médico, vacaciones, natalidad o licencias, el/la Director/a del Organo o Unidad con
copia a la Oficina de Recursos Humanos (ORH) comunica el evento a la OTI, a fin
de proceder con la desactivacion de los accesos correspondientes por el periodo
establecido.

6.2.6. Cuando el personal del SENAMHI deje de laborar, la ORH comunica a la OTI a
través del SistGD y/o correo electronico, la culminacién del vinculo laboral con la
institucidn para la desactivacién de los accesos a los sistemas de informacién y
recursos tecnoldgicos asignados al usuario (SistGD, correo electrénico
institucional, entre otros).

6.2.7. Cuando se extinga la relacion contractual con los proveedores que prestan
servicios en el SENAMHI, el/la Director/a del Organo o Unidad, comunica a la OTI
mediante el SistGD y/o correo electronico para la desactivacion de los accesos.
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6.2.8. El/la Director/a del Organo o Unidad es el responsable de solicitar el acceso a los
sistemas de informacion y recursos tecnoldgicos para el personal que se
encuentre fuera de las instalaciones del SENAMHI y que necesite el acceso
correspondiente, por lo que el/la Especialista de la OTI proporcionara la asistencia
técnica para dicho fin, previa evaluacién del requerimiento y autorizacion de/la
Director/a de la OTI.

6.2.9. Para la gestion de contrasefias, se debe establecer lo siguiente:
a) Los usuarios deben cambiar, en el primer acceso, la contrasefia inicial
asignada por el administrador del sistema de informacion.
b) El usuario debe cambiar su contrasefia cada tres (3) meses o cuando
consideren que la misma ha sido comprometida.

6.2.10. Los usuarios son responsables de las contrasefias otorgadas por la OTI y de
mantener la confidencialidad respectiva.

6.2.11. Los usuarios deben notificar inmediatamente a la OTI cualquier uso indebido o
no autorizado de los accesos a los sistemas de informacion y recursos
tecnolégicos.

7. DESARROLLO

7.1. Requisitos del inicio del procedimiento

Descripcién del requisito Fuente

Solicitud de acceso a los sistemas Organos o Unidades del SENAMHI
de informacion y/o recursos
tecnolégicos (activacion o A.03.02.03 Desvinculacién de servidores y practicantes
desactivacion)

7.2. Proceso relacionado
Todos los procesos identificados en el inventario de procesos vigente.

Este documento ha sido elaborado para el uso del Servicio Nacional de Meteorologia e Hidrologia del Perd — SENAMHI.
La impresion de este documento constituye una “COPIA NO CONTROLADA” a excepcidon de que se indique lo contrario




PROCEDIMIENTO Cadigo PR-OTI-006

GESTION DE CONTROL DE ACCESOS A Version 01

Senambhi LOS SISTEMAS DE INFORMACION Y oading de o
RECURSOS TECNOLOGICOS gl
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7.4. Descripcién de actividades
R . Organo/ .
N Actividades Unidad Responsable Registros
Remitir la solicitud de acceso a los
sistemas de informacion y/o .
recursos tecnoldgicos al/la ) Solicitud de acceso a
Director/a de la OTI, para el Organos o Director/a de los los sistemas de
1 | personal a su cargo, de acuerdo a Unl(cjigldes Organos o Unidades recmljr:fsoc:;ntae(z:lgglgg (iJcos
sus funciones. SENAMHI del SENAMHI (activacion o
Nota: La solitud deber ser remitida a través desactivacion)
del SistGD y/o al correo electrénico:
soporte@senamhi.gob.pe
Recepcionar y derivar la solicitud
2 |de acceso al/la responsable de la OTI Director/a de la OTI o
Mesa de Ayuda de la OTI.
Reqgistrar la solicitud de acceso al
sistema de informacion y recurso Responsable de la Sistema de Atencion
3 | tecnoldgico recibido a través del OTI Mesa de Ayuda de de Soporte
SistGD y/o correo electronico la OTI
institucional.
Evaluar la complejidad del
requerimiento solicitado por el/la
Director/a del Organo o Unidad del
SENAMHI.
Responsable de la
4 | ¢Es unrequerimiento OTI Mesa de Ayuda de o
especializado? la OTI
Si: Continuar con la Actividad
N°6
No: Continuar con la Actividad
N°5
Atender solicitud y activar o
desactivar los accesos solicitados Responsable de la
5 | por el Director/a del Organo o OTI Mesa de Ayuda de o
Unidad del SENAMHI y continuar la OTI
con la Actividad N°10.
Solicitud de acceso a
los sistemas de
Derivar la solicitud de acceso al/la rec:Jr:fsoorgntaé 222%2}?005
Coordinador de la OTI para su Responsable de la derivado (activacion
6 |atenciény actualizar el estado de OTI Mesa de Ayuda de o desactivacion)
las solicitudes en el Sistema de la OTI
Atencion de Soporte. Solicitud actualizada
en el Sistema de
Atencién de Soporte
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N° Actividades Organo/ Responsable Registros
Unidad
Designar al/la Especialista de la .
7 | OTI para la atencién de la solicitud OTI Coordlnz(;\)dﬁr/a de la o
de accesos.
Atender solicitud y activar o
8 desactivar los accesos solicitados OTI Especialista de la
por el/la Director/a del Organo o OTI -——=
Unidad del SENAMHI.
Informar al/la responsable de la Especialista de la
9 | Mesa de Ayuda de la OTI respecto OTI P o
.. . OTI
a la solicitud atendida.
Registrar la activacion o Responsable de la Sistema de Atencion
10 | desactivacion del acceso y cerrar la OTI Mesa de Ayuda de
> de Soporte
solicitud. la OTI
Notificar al/la Director/a del Organo Responsable de la | Informe de atencion
11 | o Unidad solicitante la atencién y OTI Mesa de Ayuda de (SistGD y/o correo
cierre. la OTI electrénico)
- e L Director/a de los
12 |Sohtetteacn depienconde | om | oganosoUnsces|
y : del SENAMHI

8. REGISTROS

Denominacioén Cdédigo
Solicitud de acceso a los sistemas de informacion y/o recursos
tecnoldgicos (activaciéon o desactivacion) a través del SistGD SIC
/o correo electrénico
Informe de atencion (SistGD y/o correo electrénico) S/IC
Registro en el Sistema de Atencion de Soporte SIC

9. TABLA HISTORICA DE CAMBIOS

Version Fecha

Detalle de cambios

01 --

Version inicial

Este documento ha sido elaborado para el uso del Servicio Nacional de Meteorologia e Hidrologia del Perd — SENAMHI.
La impresion de este documento constituye una “COPIA NO CONTROLADA” a excepcidon de que se indique lo contrario




		2020-11-25T16:15:53-0500
	CHACON CALDERON Jose Antonio FAU 20131366028 soft
	Soy el autor del documento


		2020-12-10T18:12:35-0500
	HUAMAN LOZANO Sonia Del Carmen FAU 20131366028 hard
	Soy el autor del documento


		2020-12-11T15:41:18-0500
	GARCIA TUEROS Laiter Luis FAU 20131366028 hard
	Soy el autor del documento


		2020-12-11T16:57:10-0500
	BARRON LOPEZ Jose Percy FAU 20131366028 soft
	Soy el autor del documento




