agP URLICA DEL pERU

O

RESOLUCION DE GERENCIA GENERAL N°0OS -2018/SENAMHI-GG

Lima, 725 JUN.2018
VISTO:

El Informe N° 064/2018-SENAMHI-OTI-UFN de la Oficina de Tecnologias de la
Informacién y la Comunicacién;

CONSIDERANDO:

Que, mediante Ley N° 24031 se aprueba la Ley del Servicio Nacional de Meteorologia
e Hidrologia del Peru - SENAMHI, que tiene por finalidad planificar, organizar,
coordinar, normar, dirigir y supervisar las actividades meteorologicas, hidrolégicas y
conexas, mediante la investigacion cientifica y la realizacién de estudios y proyectos;

Que, mediante la Primera Disposicion Complementaria Final del Decreto Legislativo N°
1013, que crea el Ministerio del Ambiente, se dispone la adscripcion del Servicio
Nacional de Meteorologia e Hidrologia del Pert — SENAMH! como organismo publico
ejecutor del Ministerio del Ambiente;

Que, el articulo 12 del Reglamento de Organizacion y Funciones - ROF del SENAMHI,
aprobado por el Decreto Supremo N° 003-2016-MINAM, establece que la Secretaria
General (actual Gerencia General) es la maxima autoridad administrativa vy
representante legal del SENAMHI. Asimismo, el literal e) del articulo 13 del citado ROF
establece como funcuon de la Secretaria General (actual Gerencia General) expedir

Que, el literal r) del articulo 13 del mismo ROF sefiala como funcién de la Secretaria
General “conducir y dirigir la implementacion de acciones que conduzcan al normal
funcionamiento y operacion de los sistemas de tecnologias, informacion,
comunicaciones y seguridad de la informacién del SENAMH/”. Por su parte, el articulo
40 del mismo dispositivo legal sefiala que la Oficina de Tecnologias de la Informacion
y la Comunicacién “es el érgano de apoyo responsable de planificar, desarrollar,
conducir y gestionar las tecnologias de informacion, las comunicaciones y los recursos
informaticos a nivel de software y hardware y el soporte a las actividades de los
- [ - -diversos-organos-de-la-entidad.-Depende jerarquicarmente-de-la- Secrelaria-General”;

Que, mediante documento del Visto, la Oficina de Tecnologias de la Informacién y la
Comunicacion remite a la Gerencia General la propuesta de Directiva de
“Procedimientos para el Uso de los Equipos, Herramientas y Servicios Informaticos en
el Servicio Nacional de Meteorologia e Hidrologia del Peri- SENAMHI",

Que, dicha propuesta de Directiva tiene por finalidad optimizar el uso adecuado de los
recursos informaticos, facilitando los procedimientos y asignacion de
responsabilidades para la ejecucion de las actividades asociadas a las Tecnologias de




la Informacion y la Comunicacion (TICs), garantizando la seguridad y confidencialidad
de la informacién;

Que, en consecuencia, resulta necesario dictar el acto administrativo que apruebe la
nueva Directiva de “Procedimientos para el Uso de los Equipos, Herramientas y
Servicios Informaticos en el Servicio Nacional de Meteorologia e Hidrologia del Pert -
SENAMHI”, con el objeto de establecer las normas y procedimientos para mantener y
preservar la integridad, disponibilidad, seguridad y confiabilidad de los recursos
informaticos y servicios de telecomunicacién en el Servicio Nacional de Meteorologia e
Hidrologia del Pert - SENAMHI;

Con el visado del Director de la Oficina de Administracion, del Director de la Oficina de
Planeamiento y Presupuesto, del Director de la Oficina de Tecnologias de la
Informacién y la Comunicacion y del Director de la Oficina de Asesoria Juridica, y;

De conformidad con la Ley N° 24031, Ley del Servicio Nacional de Meteorologia e
Hidrologia del Per0 — SENAMHI, su modificatoria Ley N° 27188 y el Decreto
Legislativo N° 1013 que aprueba la Ley de Creacién, Organizacién y Funciones del
Ministerio del Ambiente y el Decreto Supremo N° 003-2016-MINAM que aprueba el
Reglamento de Organizacién y Funciones del SENAMHI,

SE RESUELVE:

Articulo 1.- Aprobar la Directiva N° {J7 -2018-SENAMHI/GG denominada:
“Procedimientos para el Uso de los Equipos, Herramientas y Servicios
Informaticos en el Servicio Nacional de Meteorologia e Hidrologia del Pera -
SENAMHI”, la misma que como anexo forma parte de la presente Resolucion.

Articulo 2.- Disponer la publicacion de la presente Resolucién en el Portal de
Transparencia y en el Portal Institucional del SENAMHI (www.senamhi.gob.pe).

Registrese y comuniquese

A ELIAS NARANJO

erefte General

Servicio Nacional de Meteorologia e Hidrologia
del Peri — SENAMHI
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PROCEDIMIENTOS PARA EL USO DE LOS EQUIPOS, HERRAMIENTAS Y
SERVICIOS INFORMATICOS EN EL SERVICIO NACIONAL DE METEOROLOGIA E
HIDROLOGIA DEL PERU (SENAMHI)

DIRECTIVA N°j 7-2018-SENAMHI/GG

L OBJETIVO

Establecer las normas y procedimientos para mantener y preservar la integridad,
disponibilidad, seguridad y confiabilidad de los recursos informaticos y servicios de
telecomunicaciéon en el Servicio Nacional de Meteorologia e Hidrologia del Peru
(SENAMHYI).

Il. FINALIDAD
Optimizar el uso adecuado de los recursos informaticos, facilitando los
procedimientos y asignacion de responsabilidades para la ejecucién de las
actividades asociadas a las Tecnologias de la Informacién y la Comunicacion
(TICs), garantizando la seguridad y confidencialidad de la informacién.

?'. BASE LEGAL

3.1 Ley N° 24031, Ley del Servicio Nacional de Meteorologia e Hidrologia —
/ SENAMHI, modificado por Ley N° 27188.

3.2 Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N° 006-2017-JUS.

' 3.3 Ley N° 29733, Ley de Proteccion de Datos Personales.
3.4 Ley N° 30096, Ley de Delitos Informaticos.

3.5 Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software
en la Administracién Publica.

3.6 Decreto Supremo N° 003-2013-JUS, aprueba el Reglamento de la Ley N°
29733, Ley de Proteccion de Datos Personales.

3.7 Decreto Supremo N° 003-2016-MINAM, aprueba el Reglamento de
Organizacién y Funciones del SENAMHI.

3.8 Decreto Supremo N° 081-2017-PCM, aprueba la formulacién de un Plan de

‘Transicion al Protocolo IPVE en las entidades de la Administracion Publica.

3.9 Resolucién Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracion Eficiente del Software Legal en la Administracion Publica.

3.10 Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2004 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
informacién. Requisitos. 2° Ediciéon”, en todas las entidades integrantes del
Sistema Nacional de Informatica.
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3.11 Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la

Norma Técnica Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de Software y
Sistemas. Procesos del ciclo de vida del software. 3a Edicion”, en todas las
entidades integrantes del Sistema Nacional de Informatica.

ALCANCE

La presente Directiva es de aplicacién a todo el personal del SENAMHI, vinculado
con la institucion bajo cualquier régimen laboral o contratacion administrativa de
servicios.

VIGENCIA

La presente Directiva rige a partir del dia siguiente de su aprobacion mediante
Resolucidén de Gerencia General.

DISPOSICIONES GENERALES

6.1

La Oficina de Tecnologias de la Informacion y la Comunicacién (OTI) es el
organo de apoyo responsable de planificar, desarrollar, conducir y gestionar
las tecnologias de informacién, las comunicaciones y los recursos
informaticos a nivel de software y hardware y el soporte a las actividades de
los diversos 6rganos de la institucion.

La OTI es responsable de administrar el soporte para la base de datos o
similares y la transmisién de las observaciones meteorologicas, hidrolégicas,
agrometeorolégicas y ambiental; de administrar los procesos de la seguridad
de la informacién y las comunicaciones; de la operatividad oportuna vy
continua de todos los equipos y componentes informaticos de la institucién;
de programar, desarrollar y administrar los sistemas de informacion vy
comunicaciones que sirvan de apoyo a las actividades operativas y de gestion
de la institucion, asegurando su disponibilidad, integridad, confidencialidad y
autenticidad.

Los bienes y/o servicios a adquirir y/o contratar que, previamente requieran la
evaluacion de la OTI, son los siguientes:

¢ Adquisicién de bienes y equipos informaticos.

e Adquisicidn de componentes (software y hardware) para los equipos
informaticos que lo necesiten.

« Servicios de consultoria y asesoria que tengan relacion con la gestion y

planificacion de proy

Comunicacién. Desarrollo e implementacién de proyectos TICs, planes
estratégicos y planes operativos asociados a las areas TICs. Andlisis de
riesgos, continuidad de negocio e infraestructura tecnolégica.

e Contratacion de personal, que preste servicios en cualquiera de sus
modalidades y que desarrollen trabajos basados en las TICs.

e Servicio de mantenimiento informatico a fin de mantener los sistemas en
perfecto funcionamiento.
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6.4

6.5

6.6

6.7

6.8

6.9

6.10

¢ Alquiler de equipos informaticos para satisfacer la demanda interna del
SENAMHI.

¢ Servicio de conectividad a la Red Nacional del SENAMHI, en todas sus
modalidades.

La OTI es la encargada de proponer y velar por el cumplimiento de las
directivas y procedimientos que involucran el manejo de los equipos
informaticos, programas, aplicaciones, servicios y de la informacion contenida
en estos.

La OTI es la encargada de proporcionar instruccion y apoyo en el uso de los
recursos informaticos, formulando los manuales o guias de operacion.

Los recursos informaticos son utilizados por el personal del SENAMHI, previa
autorizacién del titular del Organo o de la Unidad, quien debe solicitar a la
OTI, previa coordinacion, la asignacién del perfil correspondiente a este
(anexo N° 1), la Ficha de Asignacién de Herramientas Informaticas (anexo N°
2) y la Declaracion Jurada para uso de recursos informaticos (anexo N° 3).

Cuando el usuario deja de laborar en el SENAMHI, la Oficina de Recursos
Humanos comunica a la OTI con tres dias de anticipacion la finalizacién de su
vinculo con la instituciéon, para realizar las acciones de desactivacion del
usuario de los sistemas informaticos del SENAMHI.

El personal que labora en la OTI es el Unico encargado del mantenimiento
preventivo y/o correctivo, ensamblaje, configuracién, instalacion de software,
segun la disponibilidad de las licencias y asignacién del protocolo de acceso a
la red interna e internet.

La OTI gestiona las politicas de restriccién y seguridad con la finalidad de
garantizar la seguridad de la informacién, estabilidad de la red, mitigar el
trafico de red y brindar un 6ptimo servicio, por lo cual el acceso a las redes
sociales, visualizacion de videos y descarga de archivos masivos y otras
acciones similares, deben contar con la autorizacién expresa, bajo
responsabilidad del Titular del Organo o Unidad correspondiente, previa
evaluacion de la OTI.

Los equipos de computo son exclusivamente para uso oficial de la institucion.
Los usuarios no deben utilizar los recursos informaticos (hardware, software o
datos) para otras actividades que no estén relacionadas con las funciones
que realizan, bajo responsabilidad del usuario; por ello, los equipos
informaticos asignados a los usuarios estan sujetos a conlioles selectivos, en

6.11

su condicion de bienes de la institucion y sujefo a sanciones y
responsabilidades.

El usuario que utilice un software que carece de licencia correspondiente o
conoce de la utilizacién o distribucion de software que no esta autorizado por
el SENAMHI debe poner este hecho en conocimiento de la OTI para su
posterior eliminacién.

Se entiende como software no autorizado;
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6.12

6.13

6.16

6.17

e Aquel que no tenga licencia.

e Cualquier tipo de aplicacién, programa y/o sistema informatico que no
haya sido adquirido o licenciado para el SENAMHI.

e Aquel que no sea utilizado para el desarrollo de las labores del personal.
e Aquel que permita efectuar copias ilegales.
e Aquel que permita la violacién de seguridad de la informacion.

El personal no puede prestar, otorgar, ceder o vender a terceros software con
licencias del SENAMHI.

El personal no esta autorizado para utilizar o distribuir software de propiedad
de un usuario en los equipos de cdmputo o redes del SENAMHI, ya que se
pone en riesgo la integridad y seguridad de la informacién de la institucién.

En caso la OTIl compruebe que algun usuario incurre en una conducta que
inobserve cualquiera de los puntos descritos en la presente Directiva, procede
a elevar el informe correspondiente a las instancias competentes, a fin que
éstas accionen segun la normativa vigente para estos casos.

Todas las adquisiciones de bienes informaticos y de licencias de software
deben contar con el visto bueno de la OTI, quien revisa y evalua el
cumplimiento de las especificaciones técnicas del bien ante el comité de
recepcion para su posterior acta de conformidad.

La OTI es responsable de la custodia de todas las licencias de software
original, discos CD/DVD ROM, documentacién técnica, asi como del
inventario de estas licencias, asi como su actualizacion y valorizacién, de
corresponder.

Las copias de seguridad de la informacién de los equipos de computo las
realiza el personal técnico de la OTI, con la autorizacion del usuario del
equipo de computo y el titular del 6érgano o unidad correspondiente. Los
usuarios deben acatar las disposiciones de Politicas de Seguridad Informatica
que disponga la OTl, bajo responsabilidad, en caso de incumplimiento.

El usuario no estd facultado para manipular los equipos de coémputo,
periféricos, cambiar componentes y accesorios, eliminar softwares instalados
0 cambiar la configuracién; lo cual es realizado exclusivamente por el
personaldedaQrl .

6.20

Los equipos de computo y archivos digitales generados por los usuarios, en
cumplimiento de sus funciones, son de propiedad intelectual de la institucién,
por lo que los archivos deben mantenerse en los equipos de computo
asignados y estar a disposicion del titular del érgano o unidad, en caso lo
requiera.

En caso el usuario se encuentre fuera de las instalaciones del SENAMHI y
necesite acceder a la informacién almacenada en su equipo asignado, el
Titular del érgano o unidad es el Unico responsable de solicitar el acceso a la
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6.21

6.22

informacion requerida, para tal fin la OTI debe brindar el apoyo técnico para
obtener acceso, previa evaluacién del requerimiento.

En los equipos de computo asignados a cada usuario Unicamente esta
permitido registrar, procesar, almacenar o transmitir informacién relativa al
desempefio de las funciones relacionadas con la marcha administrativa y
funciones del SENAMHI. Esta disposicion se aplica también al usuario que,
excepcionalmente, utiliza en el SENAMHI su equipo de computo de propiedad
privada con motivo de las funciones asignadas. El equipo de cdmputo
asignado al usuario del SENAMHI esta sujeto a la revision del contenido del
disco duro por personal de la OTI, quien de manera inopinada, aleatoria y no
programada puede realizar esta accion. El contenido que no cumple con lo
establecido en la presente disposicion sera retirado del equipo de computo.
Asimismo, el usuario al que se le asignd el equipo de computo con el
contenido indebido sera pasible de las acciones administrativas y/o legales
que correspondan por el incumplimiento.

La OTI tiene la facultad de supervisar el inventario de software licenciado,
informar y eliminar aquellos que no tienen autorizacién correspondiente.

DISPOSICIONES ESPECIFICAS

/74

DEL HARDWARE O EQUIPAMIENTO INFORMATICO

7.1.1 La OTI elabora los términos de referencia o especificaciones técnicas
de los equipos de computo de las areas usuarias. Asimismo, establece
el plan de renovacién del parque informatico.

7.1.2 La OTI puede proponer recomendaciones de caracter técnico, respecto
a la contratacion, mejora y/o adquisicién de servicios vinculados a las
Techologias de la Informacién o compra de bienes informaticos, las
mismas que deben ser acatadas y cumplidas por todas las
dependencias del SENAMHI.

7.1.3 La OTI elabora un registro de inventario de todos los equipos de
cémputo a su cargo.

7.1.4 La OTI elabora los términos de referencia o especificaciones técnicas
de los equipos de cédmputo y bienes informaticos relacionados al Centro
de Datos, tanto a nivel de servidores como equipos de almacenamiento
(SAN - NAS), equipos para respaldo, equipos de comunicacidn, equipos
para la seguridad perimetral, cableado y otros que se puedan establecer
para un mejor funcionamiento del Centro de Datos. Del mismo modo,

—————establece el PlanAnual-de-Mantenimiento-Preventivo-y/o-Correctivo-det

7.1.5 La OTI establece el Plan Anual de Mantenimiento Preventivo de los
equipos de computo, el Plan Anual de Renovacién del Parque
Informatico, el Procedimiento para la Atencién de Incidencias en los
equipos de computo y el Procedimiento de Atencion de los equipos de
computo, bajo garantia. Asimismo, la OTl emite informes técnicos de
obsolescencia tecnolégica o de mantenimiento oneroso sobre los
equipos informaticos que administra.
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7.1.6 Los equipos de computo, sin importar a quienes estén asignados,
utilizados dentro y fuera de las instalaciones del SENAMHI deben ser
exclusivamente utilizados para brindar apoyo al desarrollo de las
funciones de sus usuarios y deben estar sujetos a proteccion. Para ello,
se deben cumplir las siguientes pautas:

a) El uso de equipos de codmputo portatiles asignados al personal del
SENAMHI debe sujetarse a todas las recomendaciones de seguridad
y, adicionalmente, deben seguir las instrucciones emitidas por la OTI.

b) El usuario, que excepcionalmente utiliza en el SENAMHI su equipo
de computo de propiedad privada con motivo de las funciones
asignadas, para conectarse a la red del SENAMHI previamente debe
pasar por una verificacién y autorizacion de la OTI.

c) Durante los viajes, los equipos y medios magnéticos no deben
dejarse desatendidos en lugares publicos. Los equipos de computo
portatiles deben ser llevados como equipaje de mano.

| d) Considerando la vulnerabilidad y la siniestrabilidad de los equipos de

| computo portatiles a los robos, hurtos o pérdidas o accesos no

\ autorizados durante los viajes, cada usuario a quien estos equipos de

Xy computo esté asignado, debe mantener una forma apropiada de
' proteccidn, con el fin de prevenir las situaciones antes descritas.

e) Las instrucciones del fabricante, concernientes a la proteccion del
equipo, se deben cumplir en todo momento.

f) La utilizacion de elementos removibles de almacenamiento por parte
de los usuarios, como son las cintas con copias de respaldo, DVD's,
memorias USB, CD's reescribibles, discos duros portatiles, deben
cumplir estrictamente los lineamientos establecidos por la OTI.
Mediante directivas de seguridad la OTl debe establecer
procedimientos para la administracién adecuada de los elementos
antes descritos.

7.1.7 La OTl es la responsable de la administracion, gestiéon y cuidado de los
Centros de Datos a nivel nacional tanto en su infraestructura fisica como
en los recursos humanos disponibles. Dada la envergadura de la
informacion técnica y administrativa y el alto grado de sensibilidad que
tienen los Centros de Datos en sus actividades cotidianas deben cumplir
con los estandares de mantenimiento y operacion.

- 7.1.8 La OTI coordinara con los érganos o unldades desconcentradas-que-—
se tomen, para mantener la continuidad y seguridad de la informacion,

para lo cual, en su oportunidad, definira las acciones que permiten un
adecuado control de inspeccién en dichos bienes.

" 7.2 DE LA SEGURIDAD DE LA INFORMACION ALMACENADA
7.2.1 DE LOS BACKUPS

a) Toda la informacioén del SENAMHI serd respaldada mediante copias
de seguridad, siguiendo el procedimiento adecuado segun el
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componente. Esto incluye la informacién de las estaciones de trabajo
que cada Titular del organo o unidad responsable considere
necesario, previa coordinaciéon con el responsable que la OTI asigne,
para que haga esta funcién e incluirlo en el procedimiento de backup.

b) Ningun tipo de informacion referida al SENAMHI sera almacenada,
en forma exclusiva, en los discos duros de las estaciones de trabajo.
Es responsabilidad de los usuarios hacer una copia de la informacién
necesaria en los directorios publicos que residen en los servidores.

c) Se realizaran, cuando menos, dos copias de la informacién, una de
las cuales permanecera fuera de las instalaciones de la institucion,
con excepcidén de aquellos archivos que provengan de instituciones
externas o que en razén de cambios en la tecnologia no puedan ser
duplicados.

d) La OTI es responsable de definir los periodos de retencion y la
frecuencia de los backups, a fin de garantizar la continuidad de las
operaciones y la consulta histérica de su informacion.

e) La OTI es responsable de mantener adecuadamente las versiones
de las aplicaciones, de manera que le permita atender
requerimientos legales o internos.

f) Toda restauracion de datos en producciéon debe ser autorizada y
coordinada por la OTI.

g) La OTI es responsable de garantizar a la institucion que se estan
recogiendo en forma adecuada los backups de informacion que
garanticen la continuidad de los servicios de la plataforma
tecnologica.

h) El personal es responsable de mantener depurada la informacion de
sus archivos publicos, como buena practica de optimizacion de uso
adecuado de los recursos entregados por la institucion.

7.2.2 DE L.OS SERVIDORES

La OTI gestionara el respaldo de la informacién digital almacenada en
los equipos servidores del Centro de Datos, asi como elaborara e
implementara un Plan de Respaldo de los Sistemas de Informacion y la
informacién generada por los servicios propios de la OTI.

——Agimismeo,la-OT-incluira—ta—informacién—téecnica—para—configurar-los————

o~ sistemas-de seguridad perimetral, enlaces, rutas de los equipos de
TR comunicacion, para el adecuado funcionamiento de los servicios que
brinda el SENAMHI.

La OTI elaborara un Plan de Respaldo de la informacion almacenada
como medida de contingencia y a su vez designara el lugar fisico del
Data Center para el resguardo correspondiente, en coordinacién con la
Oficina de Administracion, llevando una bitacora de los sucesos en el
proceso de respaldo acomparfado a este Plan.
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El Plan de Respaldo debe contemplar como minimo los siguientes
datos:

» Descripcion de la informacion a respaldar.

» Servidor repositorio.

« Sistema de informacién o servicio general que soporta.
» Ruta digital de la informacién.

« Periodicidad de la accién del respaldo.

» Cronograma del respaldo.

« Aplicacion con que se respalda (debe definir si utilizan script o
comandos).

* Procedimiento de administracion de cintas de respaldo.

En el marco de garantizar la seguridad, integridad, disponibilidad y
calidad de la informacion del SENAMHLI, la OTI controlara la informacién
descrita.

7.2.3 DE LAS LIBRERIAS DE FUENTES DE INFORMACION EN LOS
EQUIPOS DE COMPUTO DEL PERSONAL DE LA OT!'

El personal de la OTI efectua el control de las Librerias Fuentes y vela
por el respaldo, el registro formal y actualizacion de las mismas.

Solo el personal de la OTI que desarrolla los Sistemas de Informacién
estd autorizado para acceder a las Librerias de las Fuentes de
Informacioén.

Ningln programa en desarrollo o mantenimiento se almacena en las
Librerias de las Fuentes mientras no sea certificado, ni aprobada su
funcionalidad y operatividad, por el personal de la OTl responsable de
estas.

7.2.4 DEL RESPALDO DE INFORMACION EN LOS EQUIPOS DE
COMPUTO DEL PERSONAL?

Es responsabilidad del usuario realizar un respaldo cada semestre
-~ como minimo, los cuales deben ser guardados en ofro medio
informatico, con regisiro de fecha y descripcion del contenido

La OTI informa a los usuarios de los mecanismos de respaldo de
informacion.

' Las Librerias de Fuentes de Informacién contienen los codigos de los programas fuente, base de datos,
manuales y todos los elementos que soportan los sistemas de informacion. Estas estaran almacenadas en un
gepositorio digital al cual sélo tendra acceso el usuario responsable encargado.

El respaldo de informacion permite al usuario recuperar aquella informacion que ha sido dafiada por virus,
fallas en el equipo o por accidente.
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7.3 DE LA ADMINISTRACION DEL SOFTWARE
7.3.1 Esta prohibida la copia de softwares de marcas registradas que utiliza el
SENAMHI, con excepcion de las copias realizadas con fines de
seguridad y archivo (custodia) o que se estipule lo contrario en las
licencias de los softwares.

7.3.2 La OTI es responsable de administrar y custodiar el software y licencias
de propiedad del SENAMHI y velar por su correcta utilizacion.

El proceso de administracién del software debe comprender los
siguientes procesos:

. v a) Revisar los activos de software instalados en los equipos de computo
/} del personal del SENAMHI.

b) Realizar acciones preventivas para evitar incumplimientos a la
presente Directiva y la legislacion respectiva.

¢) Realizar supervisiones no programadas.

El incumplimiento de alguna de estas disposiciones por parte de algun
usuario, es puesta en conocimiento del superior jerarquico del mismo.

7.3.3 El software basico instalado en los equipos de computo del SENAMHI
es el siguiente:

a) Sistema operativo basado en Microsoft Windows o Linux.
b) Suite de ofimatica basada en Microsoft.
¢) Suite de ofimatica basada en software libre.

d) Navegador Web Microsoft Internet Explorer y/o Mozilla Firefox y/o
Google Chrome.

e) Antivirus.
f) Visualizador de PDFs.

— ‘o)-Software-para-compresion-de-archivos: —_—

7.3.4 La OTI es la unica autorizada a realizar labores de instalacion de
software en los equipos de céomputo del SENAMHI. La persona que
utilice, instale, desarrolle, reproduzca, distribuya, actualice un software
no autorizado en el SENAMHI o tome conocimiento de este hecho
realizado por otra persona, debe poner en conocimiento de esta
situacién a la OTI, a fin que la misma realice las acciones pertinentes y
su posterior eliminacion. El usuario que incurra en infraccion se le
aplicara las disposiciones contenidas en el Reglamento Interno de
Trabajo de los Servidores Civiles del SENAMHI.
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7.3.5 Se entiende como software no autorizado los supuestos sefialados en el
numeral 6.11 de la presente Directiva; asimismo, es de aplicacion al
presente caso lo dispuesto en los numerales 6.12, 6.13 y 6.14 de la
presente Directiva.

7.3.6 La OTI debe mantener actualizado el inventario de licencias de software
originales.

7.3.7 Todas las adquisiciones de equipos informaticos que incluyan software
integrado deben ser reportados a la OTl, a fin de proceder a verificar la
existencia de la licencia de uso y su actualizacion del inventario de
software o en su defecto a su eliminacién.

7.3.8 La OTI debe proceder a la eliminacién del software obsoleto y/o de
aquellos que no cuenten con licencia correspondiente, de acuerdo a la
normativa vigente. Si la OTIl evalia que el software retirado es
necesario para el desempefio de las funciones del personal, emite
opinién favorable a fin que el area usuaria solicite la adquisicién del
software, de acuerdo a la normativa de contrataciones del Estado.

7.3.9 El usuario que instale un software sin autorizaciéon de la OTl en su
equipo de cémputo es responsable del problema que ocasione el
software instalado, asi como de los problemas que puedan originarse a
los demas equipos de computo conectados en red. El usuario es
responsable de pagar la multa por el uso ilegal de la licencia del
software instalado en su equipo de cémputo; sin perjuicio de las
acciones administrativas que puedan iniciarle.

DE LA ADMINISTRACION DE LOS SISTEMAS DE INFORMACION

7.4.1 La OTIl es responsable de administrar, implementar, mantener vy
mejorar los sistemas de informacion que utiliza el SENAMHI, a fin de
garantizar la sostenibilidad de las operaciones y la correcta optimizacion
de los procesos operativos de la institucion.

7.4.2 Los o6rganos o unidades organicas del SENAMHI que requieran
implementar un sistema de informacion coordinaran con la OTI, a fin
gue ésta evalle, supervise, planifique, implemente e implante de forma
correcta y en cumplimiento de las etapas de la Metodologia del Ciclo de
Vida de los Sistemas (MCVS).3

7.4.3 Los d6rganos o unidades que necesiten desarrollar, implementar o
implantar un sistema de informacién presentan formalmente su

- —\ requerimiento-ante-ta- Ot fa-cual-evalia-y-planifica-tas-acciones-para
\¥; z ohtanaral cictama racuarico
AN GeRds.

7.4.4 El requerimiento de mantenimiento de un sistema de informaciéon debe
considerar los criterios técnicos necesarios, los cuales son
proporcionados por la OTI en su debido tiempo, previa coordinacién de
las necesidades.

% La OTl basa sus operaciones en la Norma Técnica Peruana “NTP N° 12207:2016 — Ingenieria de Software y
Sistemas. Procesos del Ciclo de Vida del Software. 32 Edicion.” que regula el Ciclo de Vida del Desarrollo del
Software (MCVS), aprobada por Resolucion Ministerial N° 041-2017-PCM.
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7.4.5 En caso se requiera efectuar una consultoria se debe proceder teniendo
en consideracion lo establecido en el numeral 6.3 de la presente
Directiva.

7.4.6 La OTl es responsable de mantener el inventario de sistemas
desarrollados por la institucidn y por terceros, asi como su valorizacion,
la emisién de manuales de usuario y manuales técnicos de desarrollo.
Asimismo, la OTI! solicita a la Oficina de Administracién, mediante
Informe Técnico, iniciar en el SENAMHI el procedimiento para el registro
correspondiente ante el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI).*

7.4.7 La Base de Datos desde su disefio hasta la puesta en produccién en los
servidores es de uso exclusivo del SENAMHI, la OTI se encarga de
velar por la operatividad y continuidad de ésta, su resguardo e
integridad.

7.4.8 Esta totalmente prohibido copiar el cédigo fuente, cédigo objeto,
manuales técnicos, base de datos desarrollados por el SENAMHI en
defensa de los derechos de autor. El personal que transgreda lo
expuesto es pasible de las acciones administrativas y/o legales
correspondientes, de ser pertinentes.

DE LOS TIPOS DE USUARIOS

7.5.1 Los tipos de usuarios se dividen en grupos que utilizan herramientas
informaticas asignadas por la institucion, respecto a sus cargos y grupos
ocupacionales.

7.5.2 Los perfiles de usuarios son los siguientes:

a) Nivel A: Presidente Ejecutivo, Gerencia General, Directores
Generales, Sub-Directores y Asesores.

b) Nivel B: Profesionales y/o Especialistas.
c) Nivel C: Técnicos y/o Administrativos.
d) Nivel D: Visitas.

7.6 ASIGNACION DE RECURSOS INFORMATICOS

—_— software: itaiaa—d

acceso a los diferentes usuarios. Esta asignacion se realiza de acuerdo

SSEE=" Y De acuerdo a lo establecido en la Ley sobre el Derecho de Autor, aprobada por Decreto Legislativo N° 822.
Al respecto la Guia de Derecho de Autor para Creadores de Software, elaborado por INDECOPI, sefala que
“La ley ha previsto que los derechos patrimoniales sobre los programas de ordenador creados bajo relacion
de ftrabajo (contrato de trabajo a tiempo definido o indefinido) o por encargo (mediante un contrato civil de
locacion de servicios o de obra), se rigen por lo que acuerden las partes, empleador y empleado o comitente
y locador, en cada caso en particular. Si ellos no hubieren pactado la titularidad de la obra, la ley presume
que la cesion de los derechos patrimoniales sobre el programa de ordenador en cuestion, sera exclusiva a
favor del empleador o comitente”.
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a lo establecido en el anexo N° 1 “Tabla de Configuracién por Perfil de
los Usuarios”, la misma que considera los siguientes aspectos:

a) Sistemas operativos.
b) Aplicaciones de Ofimatica.
c) Utilitarios.
d) Aplicativos especializados.
e) Acceso de paginas y herramientas de Internet.
f) Intranet.
g) Privilegios de conexién de red.
h) Programas especializados solo con disponibilidad de licencia.
7.6.2 La asignacion de los recursos informaticos (hardware) es solicitada por
la OTI mediante el formato establecido en el anexo N° 2 “Ficha de

Asignacién de Herramientas Informaticas”.

7.7 USO Y CUIDADO DE LOS EQUIPOS DE COMPUTO

7.7.1 El personal de la OTI es responsable de la instalaciéon y configuracion
de la impresora, accesorios € insumos.

7.7.2 El usuario es responsable del cuidado y limpieza del equipo de computo
el cual, Gnicamente, sera utilizado para el desempefio de sus funciones.

7.7.3 Los usuarios del SENAMHI deben cumplir las siguientes disposiciones,
con respecto a los equipos de computo y los bienes informaticos
asignados:

a) No manipular agresivamente los botones de graduacion de ajuste del
monitor.

b) Evitar comer, beber, asi como manchar el teclado con cualquier clase
de tinte. Todo desperfecto que se origine por esta causa sera
responsabilidad del usuario.

¢) Revisar los dispositivos de almacenamiento externo que inserte en el
-equipo-de-computo-para-evitar-el-contagio-de-virus:

d) Mantener despejada el area en donde se sitie el CPU para asegurar
una ventilacion minima y adecuada para el equipo de computo.

e) No manipular el sticker de seguridad, ni maniobrar ninguna de las
partes del equipo de cémputo, asi como los cables de poder, red y
video que sirven de conexion al equipo. Todo desperfecto que se
origine por esta causa, asi como la correspondiente reposicion, es
responsabilidad del usuario.

Pagina 14 de 31



f) Los equipos de computo deben permanecer encendidos solamente
en horas de trabajo, aquellos equipos que por necesidad de servicio
requieren mantenerse encendidos deben contar con sus respectivos
equipos de proteccidn eléctrica y se debe comunicar a la Oficina de
Administracion, para adoptar las medidas preventivas del caso.

g) El usuario es responsable de su contrasefia de inicio de sesién, la
cual debe tener un minimo de ocho (8) digitos combinados entre
numeros, letras y simbolos (alfanumérico) para evitar accesos no
autorizados a su equipo de coémputo.

7.7.4 Queda prohibida la utilizacién de los equipos de cdmputo con fines
personales o para obtener algun beneficio individual, asi como la
f eliminacién deliberada e injustificada de archivos de trabajo.
/ )
{/ 7.8 USO DE LOS SERVICIOS INFORMATICOS
| ' 7.8.1De las Redes de Datos

a) La OTI es responsable de operar y administrar la Red Informatica del
SENAMHI.

b) El usuario puede acceder a la red desde un equipo de computo
autorizado, configurado e instalado por OTI.

c) El usuario Unicamente puede usar los servicios de red para fines
laborales y de investigacién, se excluye cualquier uso comercial o de
entretenimiento.

d) El personal de la OTIl debe establecer segmentos de red entre
equipos servidores de base de datos, servidores de aplicacion,
servicios publicos, equipos de computo y la comunicacién por
Internet.

e) En los segmentos de red de los equipos servidores la OTI
establecera obligatoriamente Listas de Control de Accesos (ACL's)
tomando en cuenta el principio del minimo privilegio. En caso sea
necesario para el desarrollo de las funciones del usuario el equipo de
cémputo puede estar conectado a una red VLAN.

f) El acceso a la red por parte de los usuarios es limitado. La OTI
implementa mecanismos como son los dominios légicos separados,
implementacion de VLANs para evitar saturacién en la red y puertas
~deentace predeterminadas: S .

?K =)t g) El personal especializado de la OTI lleva el control de la asignacién
DS ' de las IP publicas y puertos a los servidores, asi como de los equipos
SYanw de computo y de red. Para ello considera lo siguiente:

e Justificacién del uso de la IP publica y puerto.
¢ Vigencia de la asignacién de la IP publica y puerto.

e Permisos asignados a la IP publica y puerto.
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¢ Justificacion de los permisos asignados.

h) El trafico entre la red WLAN y la red SENAMHI es filtrado. Estos
filtros son aplicados principalmente a la red de servidores, por lo que
no se permite administrar los servidores desde la red inaldmbrica.

i) El acceso a la administracion de los Access Point es permitido sélo al
personal autorizado a través de una clave de acceso. La clave de la
red inalambrica es cambiada periddicamente para los perfiles
necesarios y se comunica a las dependencias afectadas.

j) Segun el nivel de acceso se accede al uso de los recursos
compartidos tales como: impresora, correo electronico, intranet e
internet; los mismos que son usados racionalmente y sin perjudicar a
otros usuarios.

k) Esta prohibido acceder, analizar, interceptar, modificar o exportar
archivos respecto de los cuales no se tenga la autorizacion
respectiva.

I) El personal del SENAMHI esta prohibido que, mediante busqueda
automatica de contrasefias u otros medios, se obtenga el acceso a
equipos de computo, cuentas, sistemas informaticos o redes a los
gue no esta autorizado.

m) El acceso y/o uso de la informacién de la Base de Datos por parte de
los usuarios internos y externos se realiza obligatoriamente por
intermedio de aplicaciones de sistemas de informacion desarrollada
para estos fines, autorizados y gestionados por la OTI.

n) El usuario que detecte una conexion a la base de datos institucional
no autorizada por la OTI debe reportar el hecho al jefe inmediato
superior, quien debe tomar las acciones disciplinarias del caso.

o) Ningun usuario, bajo ninguna circunstancia, puede conectar los
dispositivos moviles para acceso a internet, camaras Web, switches y
dispositivos moéviles de almacenamiento de datos a los equipos
informaticos del SENAMHI, sin autorizacion de la OTI. En caso el
usuario necesite utilizar algun dispositivo para cumplir con sus
funciones, el Titular del érgano o unidad responsable debe solicitar la
autorizacién respectiva, para lo cual debe enviar un correo
electronico dirigido a la OTI, quien evalua y se encarga de tomar
todas las precauciones de seguridad de la informacidén, con la
finalidad—de—evitar—riesgos—y—econgestiones—en—la-Red,—asi—comeo-

proteger los activos de informacion del SENAMHI

p) Los usuarios estan prohibidos de compartir carpetas para la difusion
de archivos que no estén relacionados con el desarrollo de sus
funciones, el incumplimiento de lo dispuesto genera las sanciones
correspondientes.

7.8.2 De la Red Inalambrica

a) La OTI instruye a los usuarios sobre la importancia de la seguridad
para la utilizacion de la tecnologia WIFI, para ello proporciona
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asistencia técnica a los usuarios y orienta en el uso adecuado de la
misma; asimismo, informa de las limitaciones y riesgos asociados a
su utilizacién.

b) Unicamente se accede a la Red Inaldambrica del SENAMHI desde

equipos autorizados por la OTI; la cual, por seguridad, modifica
periodicamente la clave de acceso WIFI.

¢) La Red Inalambrica del SENAMHI es solo para fines de navegacion

basica de internet. La OTI brinda el servicio de navegacion, cuyo
trafico es encriptado. La informacién que viaja a través de ella no es
responsabilidad de la OTI sino de los usuarios que hacen uso de este
medio.

// 7.8.3 Uso del Internet

l a) El SENAMHI ofrece el servicio de internet a todo el personal que lo

solicite, basado en perfiles y de acuerdo al requerimiento del area
usuaria. En caso no se pueda ingresar a una pagina web especifica,
se debe solicitar al Director de la OTI el acceso correspondiente para
otorgarse un permiso especial; para ello, el usuario debe adjuntar el
listado de las paginas web que necesite para el desempefio de sus
funciones y estar autorizado previamente por el titular del 6rgano o
unidad a la cual pertenece.

b) La OTl es responsable de implementar medidas de seguridad

Informatica, como establecer auditorias de paginas visitadas y
servicios utilizados por los usuarios. El registro de esta informacién
se pone a disposicion de la Gerencia General.

c) El uso de programas de redes sociales y programas de descarga

masiva es limitado; estos accesos se permiten, bajo responsabilidad,
s6lo con autorizacion del Titular del 6rgano o unidad en la que labora
el usuario y previa evaluacion de la OTI.

d) Esta prohibido el uso de programas de mensajeria no institucional,

salvo autorizacidbn otorgada al usuario para el desarrollo de sus
funciones. Para ello, el titular del érgano o unidad debe efectuar el
requerimiento a la OTIl, debidamente justificado. La OTI evalua el
pedido y toma las medidas de seguridad necesarias para la
instalacién del programa y otorga el permiso respectivo.

e) Para la creacién de un nuevo usuario, el Titular del érgano o unidad

debe—-hacer—el-requerimiento—a-la—OT—la—cual-brinda—el-perfil-de-

f)

acceso-a-la Red e Internet correspondienteal desempeno de sus
funciones y asimismo, procede a actualizar el directorio telefénico en
la intranet.

Los usuarios de Internet del SENAMHI estan prohibidos de:

e Descargar mdusica, videos musicales o de entretenimiento;
acceder a paginas de internet que distribuyan material
pornografico; asi como a utilizar los servicios de radio, television y
juegos haciendo uso del internet que congestione o sature el
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ancho de banda del SENAMHI; asi como realizar cualquier otra
actividad no vinculada al desempefio de sus funciones.

e Efectuar llamadas telefénicas usando algin software de la
institucion.

e Acceder mediante uso de VPN no autorizado.

g) Cada usuario es responsable de las acciones que realiza en uso del
internet institucional, asi como de las paginas a las que accede
desde su equipo de computo y/o cuenta de usuario asignada.

h) La OTI debe revisar y supervisar periédicamente el correcto uso del
servicio de internet institucional; en caso identifique alguna situacién
en la que se incumpla alguna de las disposiciones contenidas en la
presente Directiva debe informar a la Gerencia General para que se
tomen las medidas correctivas correspondientes.

7.8.4 Del uso de correo electrénico institucional

a) El uso y acceso del correo electrénico institucional es estrictamente
personal y de responsabilidad de cada usuario. Nadie puede ingresar
a la cuenta de correo de otro usuario, salvo autorizaciéon expresa del
mismo o por mandato judicial.

b) Cada usuario es responsable de las acciones efectuadas mediante el
uso de su correo electronico institucional.

c) El wusuario estd obligado y es responsable de notificar
inmediatamente a la OTI cualquier uso indebido o no autorizado de
su contrasefia o cuenta de correo.

d) El usuario es responsable de mantener la confidencialidad de su
clave de acceso de la cuenta de correo proporcionada por la
institucion.

e) El usuario debe evitar abrir correos electrénicos de remitentes
sospechosos o desconocidos, a fin que el equipo de cémputo
asignado no sea dafiado y debe marcarlo como correo no deseado
(SPAM), en caso de seguir recibiendo estos mensajes se debe
informar a la OTI para realizar el analisis de la cuenta respectiva y
proceder a la solucion correspondiente.

fy—Ft—ustario—esTesponsable—del—contenido;—documentacién—e-
‘=". r "‘“=- "“:-“‘ - CHEO0-E1E6 HSi—I-t—H-G‘rG-Hali i T

g) Todo usuario tiene asignado un buzén de correo de 2GB, en caso
sea necesaria su ampliacion para el correcto desempefio de sus
funciones, el titular del 6rgano o unidad en la que labora el usuario
debe efectuar el requerimiento al Director de la OTl, debidamente
justificado.

h) Los envios de correos electronicos no deben exceder del tamafio de
15 MB.
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i) Vigencia de los mensajes: Los mensajes del correo electrénico
institucional tienen permanencia de un afio, superado ese periodo
estos son automaticamente eliminados del servidor. Unicamente por
razones que amerite su almacenamiento, se puede solicitar un
tiempo de permanencia mayor, el Titular del érgano o unidad en la
que labora el usuario debe requeririo a la OTI.

j} Creacién, modificacion o eliminacion de una cuenta de correo
electrénico:

e Soblo se crean cuentas de correo electrénico institucional con el
dominio: senamhi.gob.pe al personal bajo los regimenes laborales
276, 728 y al personal con Contrato Administrativo de Servicios
(CAS). Cuando este personal deja de laborar, la Oficina de
Recursos Humanos debe enviar la solicitud a la OTIl para su
eliminacion.

e Aguel usuario que requiera ingresar temporalmente a la Red
Informatica del SENAMHI se le proporciona una cuenta de correo
con el nombre de la dependencia en la que realiza acciones
especificas, seguido con un correlativo y el dominio institucional,
como sefialamos a continuacién: abastos01@senamhi.gob.pe.

k) En caso de existir dos cuentas similares, el administrador del correo
electronico, en coordinaciéon con los usuarios involucrados, debe
acordar el nombre de la cuenta de correo que se asigna a cada
usuario.

I) La cuenta de correo electrénico institucional dada de baja permanece
por un periodo de tres meses, pasado ese lapso se procede a su
eliminacién definitiva.

7.8.5 Del mal uso del correo electrénico institucional

a) El personal esta prohibido de facilitar u ofrecer la cuenta y/o buzén
del correo electrénico institucional a terceras personas. El
incumplimiento de esta obligacion da lugar a la aplicaciéon de las
disposiciones relativas a infracciones contenidas en el Reglamento
Interno de Trabajo de los Servidores Civiles del SENAMHI.

b) Utilizar el correo electrénico institucional con fines ajenos a la
Institucion.

¢) Participar en la propagacion de mensajes encadenados o similares,

B d) Distribuir mensajes con contenidos impropios y/o lesivos a la moral o
P o o Wy que afecten la imagen de terceros, de la Instituciéon u otras entidades
& % publicas

Mrcamins

A e) Falsificar o suplantar cuentas de correo electronico.
Shuwy

f) El envio de mensajes a grupos de discusidn que comprometan la
informacién de la institucién o violen las leyes del Estado peruano.
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g) La inscripcioén a listas de correos, las cuales no estén relacionadas
directamente con el desempefio de las funciones del usuario.

h) La modificacion o adulteracidén de los correos electronicos para
cualquier finalidad.

i)y Difusién y uso de contenido inadecuado:

eSon considerados contenidos inadecuados todo lo que
constituya complicidad con hechos delictivos. Adicionalmente,
considerando que los mensajes son elaborados por los usuarios
en el marco del desempefio de sus funciones institucionales,
éstos no deben enviarse o crearse con contenido discriminatorio
por razédn de raza, género, credo, ideas politicas u origen social
o nacional, o que puedan ser catalogados como hostigamiento
sexual o laboral.

¢ Uso no autorizado del servidor de correo institucional para enviar
correos personales.

e Envio de forma masiva de publicidad o cualquier tipo de correo
no solicitado (SPAM).

¢ Dirigir a un usuario o al propio sistema de correo electrénico,
mensajes que tengan el objetivo de paralizar el servicio por
saturacién de las lineas, de la capacidad del servidor de correo,
0 espacio en el disco del usuario.

j) Queda prohibido el envio de mensajes de correo electrénico entre el
personal de la institucién y otras personas que no pertenezcan a la
misma, en los cuales se divulguen, comenten o expresen hechos o
cualquier tipo de informacién relacionada a controversias, problemas,
funcionamiento, politicas o cualquier otra situaciéon o asunto interno
del SENAMHI, que puedan afectar su reputacién o imagen, siendo
agravante el hecho que la informacién divulgada sea de naturaleza
confidencial.

El usuario que incurra en alguna de las situaciones previstas en el
presente numeral se le aplicara las disposiciones relativas a
infracciones contenidas en el Reglamento Interno de Trabajo de los
Servidores Civiles del SENAMHI.

7.8.6 Del uso de las Listas de Distribucion del Correo electrénico:

a) Cada organo o unidad del SENANMHFTpuede contar con su respectiva
Lista de Distribucion a fin de comunicarse entre ellos mismos, sin
intervenir en otras listas distintas a las de su area.

e Lo

b) Las Listas de Distribucion que involucren a todo el personal del
SENAMHI, a usuarios de otras instituciones publicas y/o privadas o a
correos de dominio publico son moderadas por la OTI, quien decide
el envio del comunicado, previa autorizacion de Gerencia General o

\ a quien esta designe.
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7.9 DE LA ’ASIGNACI(')N, DISTRIBUCION Y TRASLADO DE EQUIPOS
INFORMATICOS

7.9.1La asignacion de equipos es autorizada por la OTI, previa
evaluaciéon del requerimiento del titular del 6rgano o unidad
correspondiente, considerando las necesidades de trabajo y la
disponibilidad de los equipos.

7.9.2 La distribucion de equipos se encuentra a cargo de la Unidad de
Abastecimiento, una vez que la OT| haya autorizado su
asignacion, mediante el formato establecido internamente.

7.9.3El traslado (salida y retorno de los bienes) y el desplazamiento
(asignacion y reasignacion de los bienes), debe ser previamente
autorizado por el jefe inmediato superior y registrado por la oficina
\ de abastecimiento para fines patrimoniales y por el personal de la
ﬂ ' empresa de seguridad contratada por la institucion.

710 DE LAS DISPOSICIONES DE SEGURIDAD DE LA INFORMACION

Adicionalmente a las disposiciones contenidas en el numeral 7.7 sobre “Uso y
cuidado de los equipos de computo” se establece lo siguiente:

7.10.1 Como medida de ecoficiencia cuando los usuarios se alejen de sus
sitios 0 suspendan sus labores temporalmente deben dejar los
equipos bloqueados o cerrar su sesiéon de trabajo; asimismo,
después de concluidas sus labores diarias deben dejar todos los
artefactos desconectados de la red eléctrica, para asi evitar cualquier
posibilidad de cruce eléctrico y/o incendio que pudiera perjudicar a
los equipos informaticos.

7.10.2 Los usuarios deben utilizar inicamente los servicios para los cuales
estan autorizados. No pueden utilizar la cuenta de otra persona, ni
intentar apoderarse de claves de acceso de otros usuarios, como
tampoco intentar burlar los sistemas de seguridad bajo ningun
motivo; el usuario afectado o aquel que advierta una incorrecta
utilizacion de las contrasefias o claves debe informar a la OTI para la
adopcién de las medidas correspondientes.

7.10.3 Los usuarios no deben acceder a cuentas que no sean las propias

(T haciendo uso de conexiones remotas; tampoco estan autorizados a
'véf' "”;_,_, establecer comunicaciones entre Un equipo de computo de la
s = instituciony cuatquier otro-equipo-informatico-ajeno-ata-misma;sinta

( /! autorizacion de la OTI.
"
(L) -
S
N 7.10.4

Queda prohibido el uso de equipamiento informatico ajeno a la
Institucion, sin la autorizacién escrita del érgano o de la unidad
organica del usuario y de la OTI.

7.10.5 Queda prohibido encriptar carpetas y/o archivos que es de uso
exclusivo de la institucién sin la autorizacion escrita del titular del
6rgano o unidad organica en donde labora el usuario y el apoyo de la
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OTl, a efectos de evitar pérdida de informacién ante una falla del
sistema operativo. Dichos mecanismos de seguridad solo pueden ser
utilizados por el usuario autorizado y es responsabilidad exclusiva de
éste la custodia diligente y confidencial de dichos mecanismos, asi
como cualquier dafio y perjuicio que eventualmente pueda derivarse
de su falta de diligencia.

7.10.6 Los usuarios hacen uso de los equipos informaticos, internet, correo
electrénico y software sélo para fines del cumplimiento de sus
trabajos asignados, siendo estos Unicamente de caracter
institucional.

7.10.7 Esta terminantemente prohibido conectar dentro de las instalaciones
del SENAMHI cualquier equipo informatico, sin antes coordinar y
tener la autorizacion escrita, sea mediante documento formal o
correo electrénico, de la OTI, a fin de mantener la integridad y
seguridad de la red de la institucién.

7.10.8 EIl usuario se compromete a respetar la propiedad intelectual y/o
licencias de software; asimismo, se compromete a no copiar o
redistribuir programas o licencias de software, sin autorizacién
expresa de la OTIl. Se prohibe terminantemente utilizar programas o
recursos para los cuales no exista una licencia o autorizaciéon de uso
valida a nombre de la institucién.

7.10.9 El usuario debe ejecutar el antivirus en los diferentes dispositivos de
almacenamiento previo al uso de la informacion que éstos
contengan. Se prohibe el uso de discos magnéticos o cualquier otro
medio de almacenamiento de informacion, sin previa verificacion de
estar libre de virus.

7.10.10 La pagina de inicio a internet, configurada por defecto en los
navegadores de los equipos de coOmputo, es la pagina de intranet de
la institucién, por tratarse de una politica del servidor de dominio de
la red.

7.10.11 E!l nuevo personal que ingrese a prestar servicios al SENAMHI debe
suscribir un compromiso de sujecion a las normas para la
administracién y uso correcto de los recursos informaticos en el
SENAMHI (anexo N° 3), el cual es incluido en el legajo personal
correspondiente.

El personal que incurra en alguna de las prohibiciones previstas en el

presente numeral 7.10 se le aplicara las disposiciones relativas a infracciones

contenidas en el Reglamento Interno de Trabajo de los Servidores Civiles del
SENAMHI.

DE LA CONFORMIDAD DE BIENES Y/O SERVICIOS

La Unidad de Abastecimiento debe tener en cuenta, bajo responsabilidad, que
para solicitar la conformidad de los bienes y/o servicios debe enviar a la OTI
toda la documentacion requerida, a fin de iniciar el proceso de Conformidad
Técnica. En ese sentido, teniendo en cuenta si se trata de un bien o servicio
se debe remitir la siguiente documentacion:
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7.11.1 Bienes: Orden de compra, guia de remision de entrega, factura, y
especificaciones técnicas con el que se compréd el bien (expediente
técnico); y especificaciones técnicas de la propuesta (ofertadas) de la
empresa ganadora que entrega el bien.

7.11.2 Servicios: Orden de servicio, contrato, factura, especificaciones
técnicas del servicio y especificaciones técnicas ofertadas por la
empresa ganadora del servicio.

7.11.3 Servicios de desarrollo o mejoras de sistemas de informacién:
La Unidad de Abastecimiento para fines patrimoniales debe
comunicar el inicio del servicio al area usuaria y a la OTI, remitiendo
copia de la orden de servicio, contrato, términos de referencia,
especificaciones técnicas ofertadas por la empresa ganadora.

| .
{/ Vil | DISPOSICIONES COMPLEMENTARIAS

/8.1 El compromiso de sujeciéon a lo dispuesto en la presente Directiva se
formaliza con la suscripcion de la Declaracién Jurada del anexo N°3
“Declaracion Jurada para uso de los recursos informaticos” por parte del
usuario.

%9“:,_ _ 8.2 En caso que un trabajador requiera servicios y accesos adicionales, el Titular

(1% (8 i) del 6rgano o unidad en la que éste labora debe presentar el requerimiento al

\% \sedamm, Director de la OTI para la autorizacion correspondiente. Asimismo, el Titular
\i\e@m—-«;;/ del 6rgano o unidad debe remitir copia de la autorizacion a la Oficina de
S Recursos Humanos, a fin que conste en el legajo personal del trabajador.

8.3 Son aplicables las reglas del procedimiento administrativo disciplinario para
sancionar las infracciones que se cometan por incumplimiento a lo
establecido en la presente Directiva, en virtud a lo dispuesto en la Ley N°
30057, Ley del Servicio Civil y su Reglamento General aprobado por Decreto
Supremo N° 040-2014-PCM.

8.4 Los aspectos no considerados ni establecidos en la presente Directiva son
resueltos por la OTI, guardando concordancia con las disposiciones internas
del SENAMHI y otras emitidas por la autoridad competente.

8.5 La OTl es responsable de desarrollar las politicas y directrices que coadyuven
a la ejecucion eficiente de la presente Directiva.

IX. RESPONSABILIDADES

FICINA—DE TECNOLOGIAS DE LA INFORMACION— Y LA —
COMUNICACION

e La OTl es el érgano responsable funcional de velar por el buen uso de las
herramientas y servicios informaticos en el SENAMHI.

e La OTI esta a cargo de gestionar y supervisar el uso eficiente de los
recursos informaticos del SENAMHI.
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e La OTl es la encargada de informar, velar y exhortar el cumplimiento de la
presente Directiva a todo el personal del SENAMHI; asi como de instruirio
para el uso responsable de los recursos informaticos.

9.2 DE LOS USUARIOS

Los usuarios a quienes se les haya asignado las herramientas informaticas
deben cumplir las disposiciones establecidas en la presente Directiva, bajo
responsabilidad.

9.2.1 Los usuarios del SENAMHI tienen derecho a utilizar los recursos de la
red con las restricciones indicadas en las disposiciones generales de la
presente Directiva.

9.2.2 Los usuarios tienen derecho a la privacidad en el servicio de correo
electronico y de la informacién que almacenen. No obstante, cuando se
detecten acciones de los usuarios que pongan en riesgo la seguridad
tanto de la red institucional como de cualquier otra red, en la que se
comprometa la imagen institucional o vulneren derechos fundamentales
de otros usuarios, la OT! debe informar a la Oficina de Administracion,
con copia a la Gerencia General, para tomar las medidas que resulten
necesarias.

" ANEXOS

Anexo N° 1: Tabla de Configuracion por Perfil de los Usuarios
Anexo N° 2: Ficha de Asignacion de Herramientas Informaticas
Anexo N° 3: Declaracién Jurada para uso de Recursos Informaticos

Anexo N° 4: Glosario de Términos
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ANEXO N° 1

TABLA DE CONFIGURACION POR PERFIL DE LOS USUARIOS

SISTEMAS OPERATIVOS

Microsoft Windows

Linux

APLICATIVOS

Microsoft Office (Work, Excel, PowerPoint)

Access, publisher

Microsoft Project

X X| x| X
XX x| X
X[ x| x|

Microsoft Visio

UTILITARIOS

Sbﬁﬁare compactador / descompactador

/ 'ﬂélizador de archivos PDF

3

k5 ..§6/ftware de grabacién de medios 6pticos

b I I
X X|X| X
b I Il

Antivirus

HABILITACION DE SISTEMAS A REQUERIMIENTO Y CON AUTORIZACION DEL
DIRECTOR

SISMETHAWEB (Sistema Meteorolégico, Hidrolégico, Ambiental)

SISCLIMA (Sistema Climatico)

SISTEMA DIGIBANDAS

SISTEMA DE RRHH (PLANILLAS, ASISTENCIA, LEGAJO)

SISTEMA DE ANALISIS DE DATA SIAF (Clarisa , Melissa)

SIGA MEF (Sistema Integrado de Gesti6n Administrativa del MEF)

SIAF-MEF (Sistema Integrado de Administracién Financiera del MEF) X
INTRANET (SISFACWEB, SISCONV, SISTRANSPORTE, SISPOI, SISTRADOC,VOZ &
DATA, SISTEMA DE TRAMITE JUDICIAL, SISTEMA DE PATRIMONIO)

SISTEMA FENOLOGICO

XX X | X X]|X]|X]|X]|X]|X
XX X | X X]|X]|xX]|X

\ SISTEMA ESTADISTICO METEOROLOGICO (SIEM)

Navegador Internet

Redes sociales (Facebook, Twitter, MySpace, Instagram, LinkedIn, Programas de
Mensajeria etc ).

Paginas de Video (Youtube, Stickam, FunnyOrDie, otros.)

Sistemas de Video llamadas 6 Videoconferencia (WebEX, Skype, Hangouts, etc)

Pagina de descargas

XXX X]| X |X
X XXX X | X

Correo electrénico uso comercial (Gmail, Hotmail, Yahoo, etc).
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PRIVILEGIOS DE CONEXION

ftp

Telnet

VPN de aplicaciones

Aplicaciones de asistencia remota via Internet

X | X|X]| X

PROGRAMAS ESPECIALES DE USO SOLO CON LICENCIAS DISPONIBLES

"Software de Disefio Gréfico y Multimedia (Méaster Collection ADOBE)

] :éﬁﬁware de Desarrollo SIG (ArcGis , Arcview, Erdas)

Sﬁof"f\/\vare de Calculo Estadistico (SPPS)

éﬁ?ﬁmare de Desarrollo (Visual FOX, Visual Basic, PowerBilder, Develo per)

,%ﬂware de Modelamiento de Sistemas

Software de Monitoreo de Base de Datos - TOAD

Software de Base de Datos Oracle, Postgres, MySQL

XIX|X|X]|X]|X*X]|X
XIX|X]|X|X
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ANEXO N° 2

FICHA DE ASIGNACION DE HERRAMIENTAS INFORMATICAS

NOomMbIes ¥ APellidos: ... ..ot e

Perfil de Usuario: (Marcar con X)

O Nivel A: Presidente Ejecutivo, Gerencia General, Directores Generales, Sub-
Directores y Asesores

O Nivel B:  Profesionales / Especialistas
_Q_;'Nivel C. Técnicos / Administrativos

O Nivel D: Visitas

RECURSO INFORMATICO ASIGNADO AL USUARIO

CODIGO PATRIMONIAL DESCRIPCION DEL BIEN

K €5 0“{4 4

5
0" "%
AUIZ DE
IWLA
o ge

L ra.-n-\“\

Pagina 27 de 31



ANEXO N° 3
DECLARACION JURADA PARA USO DE RECURSOS INFORMATICOS

Declaro Bajo Juramento conocer y aceptar las condiciones de uso de los Recursos
Informaticos del SENAMHI asignados para el desarrollo de mis actividades, las mismas
gue se encuentran establecidas en la Directiva “Uso de los Equipos, Herramientas y
Servicios Informaticos en el SENAMHI” y aceptar las sanciones establecidas en caso
de incumplimiento; siendo el resumen de la Directiva la siguiente:

e La OTI es la encargada de gestionar y supervisar el uso eficiente de los recursos
informaticos en la Institucién.

e La OTI es la encargada de instruir al personal sobre el uso responsable de los
recursos informaticos.

- El Titular del 6rgano o unidad solicitara a la OTI los recursos informaticos a asignar de
acuerdo al perfil de usuario que se encuentre, bajo su responsabilidad.

1 Las solicitudes de servicios de soporte técnico seran canalizadas via telefonica y/o via

Q . correo electronico.

| ¢ El personal que realiza las funciones de soporte técnico brindara mantenimiento a los

“equipos de computo, siendo responsable del ensamblaje, configuracion, e instalacion

de los mismos.

¢ Los equipos de computo son exclusivamente para uso oficial, bajo responsabilidad del

_ usuario.

¢ Los usuarios son responsables del adecuado uso y control de los componentes de los
equipos de cdmputo asignado.

¢ Los usuarios que instalen en forma arbitraria software en los equipos de cémputo son
responsables de los problemas que pudieran ocasionar, asi como del uso ilegal de las
licencias y el pago de multas.

¢ El uso de internet es solo para uso exclusivo de las actividades institucionales, esta

prohibido el uso de este servicio para fines personales y distraccion.

Se prohibe el uso del internet para acceder a redes sociales, visualizar peliculas,

videos, realizar descargas masivas, sin contar con la autorizacion de la OTI.

Se prohibe utilizar el correo electrénico institucional para enviar o recibir mensajes de

contenido discriminatorio, raza, sexo, credo e ideas politicas, difamar, insultar, etc.

Debera notificar a la OTl cualquier uso no autorizado de su cuenta o cualquier otra

vulnerabilidad.

Flrma del trabajador
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ANEXO N° 4

GLOSARIO DE TERMINOS

ACCESS POINT: Es un dispositivo que interconecta dispositivos de comunicacién
inalambrica para formar una red inalambrica.

ALMACENAMIENTO DE CONEXION DIRECTA (DAS: Direct Attached Storage): Es
el nivel mas basico de almacenamiento, en el que los dispositivos son parte del
equipo anfitrién, directamente conectados a un unico servidor. Por lo tanto, las
estaciones de trabajo de red deben acceder al servidor con el fin de conectar al
dispositivo de almacenamiento. Es ideal para el intercambio de archivos localizados en
entornos con un unico servidor o unos pocos servidores.

ALMACENAMIENTO CONECTADOS EN RED (NAS: Network Attached Storage):
Es un dispositivo compuesto por dos discos duros y software de gestion, el cual esta
dedicado al servicio de archivos a través de una red. NAS alivia al servidor de
almacenamiento y proporciona mucha mas flexibilidad en el acceso a los datos en
virtud de ser independiente. NAS es una opcién ideal para organizaciones que buscan
una forma sencilla y rentable para lograr acceso rapido a datos de varios clientes a

nivel de archivo. Los que implementan NAS obtiene mejor rendimiento y productividad.

BASE DE DATOS: Es una serie de datos organizados y relacionados entre si, los
cuales son recolectados y explotados por los sistemas de informacidn de una empresa
0 negocio en particular.

/
N4

 CENTRO DE DATOS: También conocido como Centro de Procesamiento o Proceso

de Datos (CPD) (en inglés: Data Center). Es el espacio donde se concentran los
recursos necesarios para el procesamiento de la informacién de una organizacién.

CONTINUIDAD DE NEGOCIO (Business Continuity): Describe los procesos vy
procedimientos que una organizacién pone en marcha para garantizar que las
funciones esenciales puedan continuar durante y después de un desastre. La
Planificacién de la Continuidad del Negocio (Business Continuity Planning - BCP)
busca evitar la interrupcion de los servicios de misién critica y restablecer el pleno
funcionamiento de la forma mas rapida y facil que sea posible.

COMPUTACION DE ALTO RENDIMIENTO: Esta relacionado con el cémputo para el
tratamiento de problemas de gran reto, que a su vez, son aquellos que requieren
arquitecturas escalables de computo para su tratamiento. La computacién de alto
rendimiento es igualmente entendida como supercomputacion, computacién avanzada
o computacién de alto desempefio.

CONECTIVIDAD: Es la capacidad de un dispositivo (ordenador personal, periférico

PDA, movil, robot, electrodomestico, automovil, eic.) de poder ser conectado,
generalmente a un ordenador personal u otro dispositivo electrénico, sin la necesidad
de un ordenador; es decir, en forma auténoma.

COPIAS DE SEGURIDAD: Es copia de reserva (del inglés backup); vale decir que es
una copia de los datos originales que se realiza con el fin de disponer de un medio
para recuperarios en caso de su pérdida.

CORREO ELECTRONICO: Es un servicio en el que se puede enviar y recibir
mensajes de manera rapida por medio de un canal electrénico e informatico. Es
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conocido como un servicio de red que ofrece a los usuarios de todo el mundo
comunicacion entre ellos, a través de mensajes, utilizando un equipo de cémputo o
dispositivo.

EQUIPO DE COMPUTO: Es el hardware necesario basico para que el sistema de
informacion pueda operar y que es asignado a un usuario.

EQUIPO INFORMATICO: es el conjunto de aparatos y dispositivos que constituyen el
material de un equipo de cémputo.

PERSONAL: Es un conjunto de servidores publicos, que desempefian funciones en la
institucion.

RED DE DATOS: Se conoce comored de datos a la infraestructura cuyo disefio
permite la interconexion de los equipos de cémputo a fin que los usuarios puedan

"-+/» compartir y utilizar los recursos informaticos implementados.

RED DE AREA DE ALMACENAMIENTO (SAN: Storage Area Network): Es una red
de alto rendimiento que transfiere datos entre servidores y dispositivos de
almacenamiento, al margen de la red de area local. Tiene alto grado de sofisticacion,
complejidad y coste de gestion. SANs son la mejor manera de garantizar un
rendimiento fiable, disponibilidad de datos 24/7 y confiabilidad. La importancia de esto
es evidente para las empresas que realizan negocios en la web y requieren un
procesamiento de transacciones de alto volumen.

SISTEMAS DE INFORMACION: Es un conjunto de elementos que interacttan entre si
con un fin comun; que permite que la informacién esté disponible para satisfacer las
necesidades en una organizacion.

SERVIDOR: Es una aplicacién en ejecucion (software) capaz de atender la peticiéon de
un cliente y devolverle una respuesta en concordancia a la misma.

SOFTWARE: Es un conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en un equipo de computo; asimismo, se le considera
como el equipamiento légico e intangible de un equipo de cémputo, que comprende
todas las aplicaciones informaticas.

SOFTWARE PROPIETARIO: Es aquel en el que un usuario tiene limitadas sus
posibilidades de usarlo, modificarlo o redistribuirlo y a menudo su licencia tiene un
coste.

SPAM: Son aquellos mensajes con remitente desconocido, que no son solicitados ni

. deseados por el usuario. Se caracteriza por ser masivo, no demandado y/o anénimo.

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (TICs): Es el
conjunto de tecnologias que permiten la adquisicion, almacenamiento, produccion,
tratamiento, comunicacion, registro y presentacién de informacién, en forma de voz,
imagenes y datos contenidos en sefiales de naturaleza acustica, Optica o
electromagnética. Las TICs incluyen la electrénica como tecnologia base que soporta
el desarrollo de las telecomunicaciones, la informatica y el audiovisual.

USUARIO: Es aquel servidor que utiliza un dispositivo o un equipo de cémputo
asignado y realiza multiples operaciones con distintos propoésitos.
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e VPN (Virtual Private Network): Es una red privada que se extiende a través de una
red publica, como internet, permitiendo que los dispositivos conectados puedan enviar
y recibir datos como si estuvieran conectados a una red local.

e VLAN: Acrénimo virtual de LAN (red de area local virtual). Es un método para
crear redes logicas independientes dentro de una misma red fisica.

) e WLAN (Wireless Local Area Network): Es una red de tipo local cuyos equipos no
/necesitan estar vinculados a través de cables para conectarse (Red de area local
inalambrica).
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